Etablir un tunnel VPN entre deux
reseaux.

L'objectif de créer un tunnel VPN entre deux régezsi de pouvoir faire communiquer
n'importe quel systeme de I'un des réseau averel'at ce, en toute sécurité.

Dans ce tutoriel seront abordés les notions d'atifloation et en particulier le protocole
IKE.

La configuration des reseaux est la suivante :

Unix + Samba
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Dans la configuration ci-dessus, les systemeststatogenes. On doit pouvoir accéder aux
imprimantes et aux répertoires partagés, ainsugwaplications de gestion. La "Livebox" ne
posséde pas de fonction VPN et doit étre conseraaeise du téléphone.

La solution adoptée.

Unix + Samba

Insertion d'un routeur avec
fonction VPN avec IKE entre
le réseau et la Livebox.

INTERNET
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Configuration IP des reseaux.

Site 1 : réseau 192.168.1.0

Réseau
172.17.2.0

< Réseau
172.17.1.0

Site 2 : réseau 172.16.1.0
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Configuration IP des routeurs.

Connecter une station sur la Livebox et connectes avec Firefox a l'adresse IP par défaut
(192.168.1.1). Effectuez les modifications qui cmment IP. Il faudra faire ces manipulations
de fagcon symétrique pour chaque réseau.

Ceci est la page d'accueil de la Livebox et I'alrdR est une adresse IP fixe donné par le
FAL

Page d'accueil et de statut de la passerelle.

Mom | WANADOO-BEE4

I &
‘Etatut ADSL |CnnnE|:l.é 193,252,169 %

Modifiez I'adresse IP LAN par rapport au réseaall@t activez DHCP.

Configuration avancée des paramétres réseaux

Activation du serveur DHCP

Adresze IP LAM 172.16.1.2
Adresze de broadcast du Lan 172.16.1.255
Masque de sous-réseau 255.255,255,0
Début de la plage DHCP 172.16.1.10
Fin de la plage DHCP 172.16.1.20
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Configuration réseau du routeur (Netgear).

Connectez une station sur le routeur (ici Netggajameétrez la connexion Internet (en fait,
vers la Livebox) comme suit.

Basic Settings

Pas de login ni de mot de
passe pour accéder en
local & la Livebox.

Does Your Internet Connection Require A Login?
® Nao
O ves

Account Marme {If Reguired) F/5318w3

Domain Mame {f Required)

Internet IP Address
O et Cynarmically From ISP
() Use Static IP Address

Configuration IP du réseau local

P Address 172 [ |17 . |1 bt
IF Subinet Mask 255 |. |285 |, |255 |, |0
Gateway P Address 172 [ |17 . |1 . |2

Domain Name Server (DNS) Address
) Get Automatically Fram ISP
@ Use These DNS Servers
Primary DMS 0 . (0 . (0 . (0

Secondary DME 0 . (0 . (0 . (0

DHCP Client Renew Mechanism ]
[1release f Renew when 'DNS lookup' failed Le DNS serra en fait la
P Livebox (DNS cache).

Router's MAC Address

@ Use Default Address

) Use This Computer's MAC
O Use This MAC Address
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Connexion des routeurs.

Connectez le port ADSL du
routeur Netgear sur un port LAN Connectez votre station & un
de la Livebox port LAN du routeur Netgear.

Testez vos connexions. En faisant un ping a I'adér® du premier routeur puis un ping a
l'adresse IP de la Livebox et enfin en vous coramtctur Internet.
Si tout fonctionne, alors les connexions et adieseat bonnes.
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Configuration du VPN

Configuration de la Livebox.

Routeur - MAT
La redirection de port permet de Faire suivre certaines connections Internet entrantes wers un ordina

Adresse IP de woltre ordinateur ; 172.16.1.14

Service | Protocole | Port externe | Portinterne | Advesse TP du serveur |Supprimar

IPSEC | UDP con =] 1r2.16.1.1 D

[ Ajouter ][ Supprirner ]

Configuration de la DMZ (Zone démilitarisée)

Une DMZ correspond 3 louverbure de tous les ports de la passerelle wers un ordinateur particulier du
Attertion: en activant la DMZ, wous rendez cet ordinateur accessible depuis 'Tnternet et done vulnér
cet ardinateur” pour activer la DMZ,

La DMZ est configurée pour 'ordinatear 1 172,16.1.14

Fowr des racons de sécurite, i est fortement recommands oe supprimer i OMF guang vous ne St

172.16.1.1 | [ Configurer la DMZ sur cet ordinateur I [ Supprimer la DMZ ]

IL faut rediriger le port 500 qui correspond a IRSEers notre routeur Netgear. En outre il
faudra mettre le pare-feu de la livebox au minimum.
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Configuration du routeur Netgear.

Il faut tout d'abord définir une politique IKE.

IKE Policy Configuration

Grneral
Fodoy Banme Ep———
DibfecharType | Both Diretlions
Es:hangs kMode Main kode b
Locad
Lacal Iderite Type C'est 'adresse IP connecté a la LivebpX  [swar & adeness
Lacal Iderility Daba 721741
Renvole
Fearmote derliy Typs C'est I'adresse IP Internet de la Livel [ Ramote Wik 1P
ramole ldeniity Data | distante. (217 12816000
IKE SA Parameters
Encryption Algorithm 30ES v
Authentication Algatithim SHA-T »
Authentication Method () Pre-shared Key
eseecnee

() RBA Signature {requires Certificate)
Diffie-Hellman (OH) Group Group 2 (1024 Bify
SA Life Time 86400 (seCE)

[ Back l [ Apphy l [ Cancel ]

Both directions si I'on veut que chaque réseauwspyisendre l'initiative de la connexion.
Main mode est le mode d'identification, I'autre medt "agressive mode".

Encryption Algorithm est le mode de cryptage 3DESGi@ le plus sécurisé.
Authentification Algorithm, ici SHAL et le plus sérisé.

La méthode est par clé partagée, la méme clé patieades deux routeurs VPN.

Voir a la fin du tutoriel les informations complémentaires sur IKE.
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Configurez la politique VPN

VPN - Auto Policy

General

Paticy Plame %mﬁuhriars |

IKE policy g_m:&rh_r_ié_rs__"'_

7 IKE Kiap Alve Ping IP Address: '___ _| _|

Rermote VPN Endpaint Atidre=s Troe: 1P Address v
higressDate217128 628, |

84 Life Time EEHDD {Saconds)
o (Hatates)

& Pse; PFS PFS Koy Groug: Growp 2 (1024 Bil »

| MetBIOS Enable

Traffic Selector

Local IP Subnet address |
Start IP address: |l?2 |.|l? ||l |.||:| |
Finish [P address:l || || || |
SubnetMask  |zss |.|zs5 |.|z55 .o |

Femote IP Subnet address v |
Start|P address: |19z |.188 |.[1  |.jo |
Finish IP addreaa:l || || || |
SubnetMask |25 |.|z55 |.|255 .0 |

AH Configuration

[ Enable Authentication Authentication Algnrithm:

ESP Configuration

Enahle Encryption Encryption Algarithrm: | 30ES “
Enahle Authentication Authentication Algarithim: | SHA-T »

[ Back ] [ Ay ] [ Cancel ]

Remote VPN Endpoint : C'est le routeur distantfégtia Livebox distante).
IPSec PFS : La découverte d'une clé ne permetsrdgdéchiffrer tout le message.
ESP Configuration : On définit un algorithme deptage et une méthode d'authentification.
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Test de la connexion.

Apres avoir fait les manipulations sur les deugssiOn peut se connecter avec http sur le
routeur Netgear distant.

Cas de Nethios.

La case Netbios Enable a été cochée, mais on meagmas voir les machines de l'autre réseau
dans un voisinage réseau via un Explorateur Windmwsn Linneighborhood sous Linux.

En effet netbios découvre les autre machines pards de diffusion et celles-ci ne traversent
pas les routeurs (dans notre cas on a 4 routeurs).

On pourra utiliser les répertoires partagées aagcdmmandes

sous Windows :

net use x: \192.168.1.xxx\ressource

ou avec Samba :
smbclient —L 192.168.1.xxx pour voir les ressources
smbmount //192.168.1.xxx/ressource /point_de_montag
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Comprendre IKE.

Pendant le tutoriel un certain nombre de termegm@nymes sont apparus.
IKE SA Parameters, Diffie-Hellman Group, SA lifee, IPSec PFS, AH configuration, ESP
Authentification, 3DES, SHA-1.

Les modes de cryptage et d'authentification.

Diffie-Hellman.
Méthode de cryptage basé sur le calcul de logaettiscret. || permet aux deux entités de
générer un secret partagé se connaitre préalaktiemen

3DES.
Cryptage par découpage du message en blocs, péonutas blocs, OU exclusif, expension.
Ces étapes (rondes) sont répétées 16 fois.

SHA-1.
Méthode de cryptage qui est une fonction de hactlagelonnées. Dans IKE on utilise 3DES
pour le cryptage des données et SHA-1 pour le aggotle I'authentification.

IPSec PFS (Perfect Forward Secrecy).
PFS est un protocole d'échange de clef selon léguiéicouverte du secret utilisé ne permet
pas de retrouver les clefs de sessions passéagsiretst

AH (Authentification Header).

Il assure l'intégrité des données quand on estaglemon connecté (et on est en mode non
connecté puisque on utilise le protocole UDP). banap est ajouté aux données a protéger, il
protége également contre le rejeu par un numésggeence.

ESP (Encapsulating Security Payload).

On utilise soit ESP, soit AH. Contrairement a AHlesidonnées ne sont pas chiffrées, ESP
encapsule les données chiffrées et ajoute au debuiméro de séquence et a la fin des
données d'identification.

SA Parameters et SA life time.

SA (Security Association) est en fait 'ensemblg parametres de ESP ou de AH.
Le SA lifetime est donc le temps de vie des paregsétans renégociation.
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Mécanismes IKE.

Avant que les messages puissent transiter panfeklVPN, IKE va sélectionner le mode de
travail et s'assurer de l'identité de l'autre.

IKE agit en deux phases.

Premiére phase, main mode ou agressive modeélection du type de cryptage, de la
méthode d'authentification et pour la génératies dés supplémentaires.

3DES DES 3DES
SHA MD5 > SHA
RSA Pre-shared RSA
Signature DH groupe 1 Signature
DH groupe 2 < DH groupe 2
choix 1 choix 2
Proposition Sélection
Valeur Valeur
publique DH publique DH
Nombre Nombre
aléatoire < > aléatoire

Le secret sert a calculer les clés de sessiongrot&ger la suite des échanges.

Empreinte/ signature Empreinte/ signature
Authentifiacation des [ P Authentifiacation des
échanges échanges

Le mode agressif combine les 6 messages ci-dessusgs ramener a trois. On utilise
Agressive mode pour les stations itinérantes quitrpas d'adresse fixe.

Michel MARTIN - 2008 12



Deuxieme phase, quick mode :

Cette deuxieme phase sert a négocier un ensempkrametres de SA, de genérer de
nouvelles clés et d'identifier le trafic que le Bidtegera.

ESP Emprein
IDEA te
SHA-1 Aléa ¢
: : < ESP Emprein
choix 1 choix 2 IDEA te
SHA-1 Aléa
Proposition

Sélection
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VPN StatusiLog

Pour terminer, on pourra voir les phases d'IKE des$ogs de notre routeur.

|[2006-05-10
[2006-05-10
[2006-05-10
[2006-05-10
[2006-05-10
[Z2006-05-10
[2006-05-10
[2006-05-10
[2006-05-10
[Z006-05-10
[2006-05-10
[2006-05-10
[2006-05-10
[Z006-05-10
[2006-05-10
£

VPN StatusiLog

07:
07:
07:
07z
07
07z
o
07:
07:
07:
07:
07
07
07z
07:

49:
49:
49:
49:
49:
49:
49:
L0
L0:
L0
L0:
LEO:

50

L0
L0

59 ][====

03][====

03]**** RECEIVED
:03]<POLICY: marbriers> PAYLOADS:
03]*F***% MATN MODE COMPLETED. *##*%
IKE PHASE 1 EATABLISHED====]

IEKE PHASE 1lito 86.194.16.
591#+**% SENT OUT FIRAST MESSAGE
S9]<POLICY: marbriers> PAYLOADS:
591%#*% RECEIVED SECOND MES5AGE
S97=POLICY: marbriers> PAYLOADS:
59l#*=% SENT OUT THIED MES5AGE
S97]«<POLICY: marbriers> PAYLOADZ:
01]*#*** RECEIVED FOURTH MES3AGE
01]=POLICY: marbriers> PAYLOADS:
011<IL PAYLOAD: Type =

ID,HASH

- 1 3TAET [(initiator)
OF MATN MODE ###*

S, PROP  TRANS

OF MALTN MODE ###*

54 PEOP, TRANS

OF MAIN MODE ##%*

EE  HONCE
OF MATN MODE ###%
EE ,NONCE
I IPV4 ADDE,ID Data=172.16.1.14
01]*#*#* SENT OUT FIFTH ME35AGE OF MATHN MODE +#+%%

S5IXTH MESSAGE OF MATN MODE *##%*

[Z2006-05-10

[Z2006-05-10
[Z2006-05-10
[Z006-05-10
[200&8-05-10
[Z006-05-10
[£00&8-05-10
[Z006-05-10
[2006-05-10
[Z2006-05-10
[Z006-05-10

o7
07:
07
o7
07
o7:
07
a7
07
07:
o7

a0

L0:
o0
S0
to:
L0:
L0
L0:
S0z
L0:

a0

i03]**+% MATN MODE COMPLETED *+%%

03][====
03] [====

105][====

L'état des connexions.

IFE FHASE 1 E3TABLIGHED====]
IFE PHASE Z(to 86.194.14.

' START {initiator)

Q3]**** BENT 0OUT FIRST MESSAGE 0OF QUICE MODE ##%#*%
03]<Initiator TPADDR=172.17.1.0,FP0RT=0-

03]<Fezponder TPADDE=19Z,16&8.1.0,FP0RT=0>
03]****% RECEIVED 3ECOND MEZSAGE 0F QUICE MODE #*®+*#
03 ]<FOLICY: marbriers> PAYLOADS: HASH,34 , PROP,TRANS  NOTIFY  NON
Q3]**** SENT OUT THIRD MESSAGE 0OF QUICE MODE ###*%
03]**** QUICE MODE COMPLETEL *#%%
IFE FHASE Z E3TABLIGHED====]

IPSec SA
= SPI Policy Hame Endpoint Protocol | TH (KBytes) | HLifeTime | SLifeTime
1 |2563133384 marbriers 8619416 ESP 78 25070 25040
2 |35685667ES IMmarhriers 17216114 ESF 181 25070 0

IKE SA
# Policy Mame Endpoint State LifeTime in Secs
1 marbriers 8619416 SA_MATURE 25070
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Ceci n'est pas un cryptage 3DES.

Sleon une édtue de I'Uvinertisé de Cmabrigde,rkodes Itteers dnas un mto n'a pas
d'ipmrotncae, la suele coshe ipmrotnate est gpmkirere et la dreneire soeint a la bnnoe
pclae.

Et vcioi le txete en cialr.
Selon une étude de I'Université de Cambridge,rbodes lettres dans un mot n'a pas

d'importance, la seule chose importante est gpeclaiére et la derniére soient a la bonne
place.

Sources :
Les captures d'écran sont le reflet d'une insiatiaéalisée sur Lyon.
Les explications techniques proviennent de NetgeBlSC consultant.
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