Introduction:

La sauvegarde est I'opération qui consiste a mettre en sécurité les données contenues dans
un systeme informatique : c'est une copie de secours. L'idéal est d'avoir des copies sur 2
supports différents (DD, CD) en 2 lieux.

IL FAUT TESTER SES SAUVEGARDES

Planifier vegar
quoi ? quand ? a quelle fréquence ? sur quel support ? ou ? pour combien de temps ?
automatique ou manuelle ?

Sauvegarde complete, différentielle, incrémentale.

La méthode la plus simple est la sauvegarde compleéte ou totale (appelée aussi "full
backup") ; elle consiste a copier toutes les données a sauvegarder que celles-ci soient
récentes, anciennes, modifiées ou non.

Afin de comprendre la différence entre les deux méthodes, nous prendrons I'exemple d'un
plan de sauvegarde selon le cycle suivant:

Une sauvegarde compléte au jour J (dimanche soir par exemple)

Une sauvegarde des fichiers modifiés ou nouveaux du jour J+1 au jour J+6 (du lundi
soir au samedi soir inclus)

Une sauvegarde compléete au jour J+7 (dimanche soir suivant)

Sauvegarde différentielle

La sauvegarde différentielle effectue une copie des fichiers créés ou modifiés depuis la
derniére sauvegarde complete, quelles que soient les sauvegardes intermédiaires. En
d'autres termes, la sauvegarde compléte du jour J sert de référence pour identifier les
fichiers créés, modifiés ou ajoutés et ainsi ne sauvegarder que ces derniers du jour J+1 au
jour J+6.

La restauration faite a partir de ce type de sauvegarde nécessite la recopie sur disque de la
derniére sauvegarde compléte et de la sauvegarde différentielle la plus récente.

Avec notre exemple, si la restauration se porte sur un disque complet qui a été sauvegardé
le jour J+2, on doit alors recopier sur disque la sauvegarde compléete du jour J et la
sauvegarde différentielle du jour J+2 afin d'avoir la derniere version des données.

Cependant lorsqu'il s'agit de la restauration d'un fichier ou d'un répertoire qui a été
sauvegardé le jour J+2 seule la derniére sauvegarde, ici la différentielle, est utile.



Sauvegarde incrémentale

Cette méthode consiste a sauvegarder les fichiers créés ou modifiés depuis la derniére
sauvegarde quel que soit son type (complete, différentielle ou incrémentale).

Exemple : une sauvegarde compléte est réalisée le jour J. Le jour J+1, la sauvegarde
incrémentale est réalisée par référence au jour J. Le jour J+2, la sauvegarde incrémentale
est réalisée par référence au jour J+1. Et ainsi de suite.

Si la restauration se porte sur un disque complet qui a été sauvegardé le jour J+4, on doit
alors recopier sur disque la sauvegarde du jour J et les sauvegardes incrémentales des
jours J+1, J+2, J+3 et J+4 afin d'obtenir la derniére version de la totalité des données.

Cependant lorsqu'il s'agit de la restauration d'un fichier ou d'un répertoire qui a été
sauvegardé le jour J+3, seule la derniére sauvegarde, ici I'incrémentale, est utile.

http://fr.wikipedia.org/wiki/Sauvegarde

Sauvegarde tour de hanoi : mélange des 2 précédentes pour minimiser le temps de
sauvegarde .

On abordera les outils en ligne de commande, puis les logiciels de sauvegardes, de fichiers
et/ou de systemes.

1. La sauvegarde par tar

créer une archive (sauvegarde + compression)

tar -czf /mon fichier /ma destination (répertoire ou périphérique)
extraire une archive

tar -xzf /mon archive /ma destination

option P sauvegarde absolue (nom de chemin complet)

si tar est utilisé en root tous les attributs des fichiers sont conservés

2. La sauvegarde par cpio et par pax

la commande cpio sauvegarde sur la sortie standart. Elle est aussi multivolumes.
ex:
find /home -print | cpio -o > /dev/rft0
pax cumule les avantages de tar et cpio, et reconnait le type de sauvegarde (tar ou cpio)
pax -w -f /dev/rft0 (sauvegarde)
pax -r -f /dev/rft0 (restauration)

3. La sauvegarde par dd
la commande dd fait de la copie physique, bloc a bloc.
Admettons que I"on veuille sauvegarder intégralement la partition hda2 dans un shell:

dd if=/dev/hda2 of=$HOME/sauvegardehda?.bck
Pour la restaurer:

dd 1f=S$HOME/sauvegardehda?.bck of=/dev/hda2


http://fr.wikipedia.org/wiki/Sauvegarde

4. Partimage

il permet la sauvegarde d'une partition en ne prenant que les blocs occupés et les
compresse.

sauvegarde

partimage -z1 -o save /dev/hda6 /home/utilisateur/mon image.gz
restauration

partimage restaure /dev/hda6 /home/utilisateur/mon image.gz

5. Sauvegarde incrémentale (ext2 et ext3)

liste les partitions

df -h

sauvegarde complete /home

dump Ouf /dev/sdad4 /home

restauration d'un fichier du /home

restore -xf /dev/sda4 /home/mon-fichier

sauvegarde incrémentale niveau 4

dump 4uf /dev/sda4 -A /var/lib/home 4 /home

restauration compléte de /home (a répéter si sauvegarde incrémentale ou différentielle)
restore -rf /dev/sda4 (X pour extraire des fichiers d'une archive ; f pour spécifier
I'archive ; t pour lister le contenu de I'archive)

6. Sauvegarde en réseau

tar permet d'envoyer directement les fichiers, il faut un serveur ssh ou rsh
tar cvzf utlisateur@hote:/mon-chemin/sauvegarde.tar.gz

on peut aussi utiliser dump de la meme maniere

rsync permet de mettre a jour une copie distante de fichiers
rsync *.txt pcl de mon reseau:/home/user/textes

7. Sauvegarde Bare-Metal

C'est sauvegarder un systéme complet pour le cloner ou le restaurer a l'identique.
La procédure est identique, pour chacune des partitions.

De plus, on va sauvegarder la table des partitions :

fdisk -1 /dev/hda > hda.fdisk

parted /dev/hda print > hda.parted

cp /etc/fstab

on sauvegarde lilo (sauf les commentaires)

grep -v '“#' /etc/lilo.conf | grep

Pour restaurer on utilisera un live-cd (type knoppix par exemple)

lilo -C /etc/lilo.conf

Sauvegarde avec mondo
un sauvegarde compléte sur un graveur CD 4x et des CD 700 Mo :
mondoarchive -Oc 4 -s 700m


mailto:utlisateur@hote

il va graver autant de CD que nécessaire. Pour restaurer il faudra booter sur le 1er CD et
choisir I'option « nuke » (interactive, expert, compare, iso)

g4u
permet de cloner une partition ou un hdd
http://www.feyrer.de/g4u/

8. Sauvegarde basique ubuntu

9.1. Sauvegarde incrémentale de son home

Le besoin

Faire des sauvegardes différentielles journalieres de son /home et supprimer les
sauvegardes vieilles d"une semaine par exemple. Ceci est réalisé via le logiciel rdiff-backup.
J"explique également comment tout automatiser.

Faire la sauvegarde

Voici la commande qui permet de faire une sauvegarde :

rdiff-backup --exclude /home/mon login/.aMule /home/mon login
/rep save

Ici on sauvegarde tout le /hnome/mon_login sauf le repertoire ./aMule dans le dossier de
destination /rep_save

Si /rep_save n"est pas vide, un message nous indique qu"il faut utiliser I"option —force et
dans ce cas, son contenu est supprimé. Donc attention, dans ce cas, a sauvegarder le
contenu de /rep_save avant.

Supprimer des sauvegardes

Pour supprimer les différences accumulées au fur et a mesure que I"on a ajouté des
sauvegardes :

rdiff-backup --remove-older-than 1W --force
/le repertoire de sauvegarde

ici on enleve toutes les modifications enregistrées vieilles de plus d"une semaine. On peut
mettre D(ay),W(eek), M(onth) et Y(ear).

S"il il y a plusieurs sauvegardes a supprimer, la commande échoue. C"est pourquoi il faut
rajouter le parameétre —force pour ne pas prendre cette erreur en compte et que rdiff-backup
effectue bien ce qu"on lui demande.

Tester un backup

Pour vérifier que nos sauvegardes fonctionnent bien, on peut restaurer une sauvegarde :

rdiff-backup -r now /repertoire de sauvegarde
/repertoire de restauration

L"option -r now permet de remettre la version de la sauvegarde la plus récente. On peut
remonter dans les sauvegardes, par exemple remettre le repertoire d"il y a 3 jours avec
I"option -r 3D.



http://doc.ubuntu-fr.org/securite/sauvegarde incrementielle et automatique de son home

9.2 Sauvegarde et restauration de la liste des paquets installés

Sauvegarde
Alors, apt-get et dpkg peuvent vous aider :

Récupérer la liste des paquets installés sur le systeme :

sudo dpkg --get-selections > liste-des-paquets

Cela crée un fichier "liste-des-paquets” dans le répertoire courant. Celui-ci contient la liste
des paquets installés.

Vous copiez ce fichier et le sources.list correspondant sur une disquette, un CD ou une clé
USB.

Le fichier sources.list contient la liste des dépdts et se situe dans le répertoire /etc/apt/.
Restauration

Aprés une nouvelle installation, vous configurerez votre connexion Internet. Puis, vous
copier votre « liste-des-paquets », dans votre dossier d"utilisateur courant ainsi que le
sources.list dans /etc/apt.

Vous récupérez et installez vos paquets avec les trois commandes suivantes dans une
console :

sudo dpkg --set-selections < liste-des-paquets
sudo apt-get update
sudo apt-get dselect-upgrade

Voila, tout est récupéré et installé, il ne vous reste qu"a configurer et paramétrer vos
différentes applications.

http://doc.ubuntu-fr.org/sauvegarde_et_restauration/liste_des_paquets



http://doc.ubuntu-fr.org/sauvegarde_et_restauration/liste_des_paquets
http://doc.ubuntu-fr.org/securite/sauvegarde_incrementielle_et_automatique_de_son_home

10. Les logiciels libres de sauvegarde.

SBackup

(ce logiciel n'a rien a voir avec simple backup !)

Pour le configurer, il faut utiliser : simple-backup-config et pour lancer le processus de
sauvegarde : sbackupd. (attention ! vos sauvegardes s'accumulent, pesez a faire le
ménage)

Backup Properties

General | Include | Exclude |Destinati0n | Time |

) Use recommended backup settings

Do standard backups.

Defaults: daily incremental and weekly full backup to fvar/
backup of all user files, /etc, fusr/local and Jvar
Multimedia files, temporary files and files larger then 100
Mb are excluded.

® Use custom backup settings

Do backups according to the settings defined on the next
pages of this dialog

I Manual backups only

Do not backup your data automatically, Note: this does
not prevent doing manual backups.

gg About | | aEackup Mow ! | ‘ EEE‘-’E

http://sbackup.sourceforge.net/HomePage

9. Konserve

|@& - Konserve: Preferences

Backup profile ~ Data

-
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Backup every: | 1H | hour 1|
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Mave Down

~ Actionsg

| Restore | | | | ciose | | Abgu



http://sbackup.sourceforge.net/HomePage

Step: 5

sour

KOMNSERVYE

The settings you have choosen

Profile Idenfifier: mybackup

Source Ul fhomesoriandmydic
Backup Uri: i frvg i
Time inferyal; B hour

Backup activ:  true

<Back | [ Einish | [ Hep

http://konserve.sourceforge.net/

Afbackup
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http://sourceforge.net/projects/afbackup/
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BackupPC

http://backuppc.sourceforge.net/
Areca

Développé en Java, il est mutiplateforme (fonctionne sous windows aussi).
T =T e

Workspace  Edil Bwm Help
¥ Workspace Date Destription Size
B iy B | 20072006-1138 e
H Sauwegarde mails T 12062006 - 1542  MAJRH HE kb
B Documens 6 | ITOGC006 - 0341 MAd documants o1
k=l Sawegarde soumres 8 174052006 - 22:31 | 33“'
g Sawegarde MP3 4 | 0GOSZ006 .- 0217 MAL: R i
| H Sausegarde pholos 3 24042006 - 2305 MAJ Recelts tade pommes 3E kb
el . 2 | 12042008 -2224  MAJ documents B
& Sausgarde Arca 24 View histary ... 1 2AD3/2006 - 2253 441 367 &b
[l Saussgards bureau Wi Indicators ..
B systoma - Simulste hackup
= Sawegade systéme & Backup
f& Backup {with manifast) ...
|| Mew Target —
= Sainsiinds d Edit Target ...
io: 4 Delete Tanget ...
(& = da chers o
Sourca :  MhomefalmarTecuments
Disectary caouge D bk _t
Typa:  Incremertal
Comgepssn | o Enabled
Encryption: (1) Disabled
Lagl sctn @ 20007 00E - 11.38
Backup.

http://areca.sourceforge.net/
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Dkop

C'est un petit logiciel a ses débuts, qui s'installe simplement et qui permet de faire de la
sauvegarde sur support optique (DVD,CD). L'interet principal est la sauvegarde
incrémentale sans avoir a toucher la ligne de commande.

o dkop: copy to DVD
File Backup ‘erfy Report Restore Misc. Help

20 I ~

clear pause resume kll
luading _']Lab fFiles ,l'ul:r,l"d}.np,l":le[uull;_']u-h

Validate backup job data
device [dewv/ded —
mount fmedia/ded L
backup incremental :
verlfy ineremental DWD davice i.-'d_e\r.-' dvd | Backup Mode Werify Mada
inelude fhome/micoa/¥ 7 y full ~ full
exclude [home/mico/|  maunt point |/nedia/dvd |
exelude fhome/mico _—
exclude [home/miceo ) accurnulate
inelude fhome/mica/ .m
exelude [home/mieco
inelude fhome/mico/.m 1
exclude /home/mico/| ipelude /home/mico/+ | choose files X
0 errors exclude /home/mico/.* Broct
exclude fhome/mico/DVD/ * B
exclude /home/mico/ogg/~ ElDeskiop .
include /home/mico/.mozilla/firefol| Name > Modified
exclude /home/mico/.mozilla/fire File System ] detault job
i ] i gl
include /home/mice/.mozilla-thunde
exclude /home/mice/ .mozilla-thun dkop.007 .cpp Yesterday

_| dkop.007 h Wednesday
dkop.007 lib.cpp Yesterday

Jfusridikop/default. job

@ incremental @ incremental

Backup File Set Specification

|2|| harme !| mico | programs |::|E|

Friday

= dkop.007 tar.gz Yesterday
@ dkop x Yesterday
g dkop-build.sh Tuesday

| dkop-changelog odt Yesterday

& dkop-changelog pdf Yesterday

=| dkop-guide.odt Today
=| dkop-guide pdf Today

@ dknn-muids nnn A0SR

includa || axclude done

http://kornelix.squarespace.com/dkop
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AMAN DA, The Advanced Maryland Automatic Network Disk Archiver

Amanda est un logiciel de sauvegarde et de récupération de données. |l permet de mettre
en place un serveur pour la sauvegarde d'une ou de plusieurs machines, sur bandes ou sur

disques.

Amanda permet de sauvegarder des postes Linux et Windows et est basé sur tar et samba
(pour la partie Windows).

Amanda client Amanda client  Amanda client
05-X Limux Windows
o

Amanda Server

= | Amanda client
: Liru Amanda j_I|r:r|l
—” Solaris Amanda client
// \\ E Windows
Tape slorage Disk storage & Zmanda, Inc.

http://www.amanda.org/



http://www.amanda.org/

BAC U LA http://www.bacula.org/

Database: myS0QL, SQLLite
or postgresql
storage of catalogue.


http://www.bacula.org/

MOZI SR TETOX

File Edit View Go Bookmarks Tools Help L(*

@ - @ - g b4 @ L;‘ @ |D hitp:/fmh-ltop/~mhoward/baculajobs/bacula-jobs.pl?rpt_lookback= | |@' |
= o k® e index [0TRS @ hatimoward £, Slashdot [8]CERT Activity [ COW [ TechDepot | ] Recall Lagin

| D http:{/mh-ltop/~mh....pI?rpt_lookback= | (ﬁ
Bacula Jobs from the last 2 days.
Generated: Mon Mar 15 23:44:23 2004
1 Clientl Backup Full Successful 2004-03-15 12:09:42 00:00:20 1088 46.20 MBE 2.31 MB/s
2 Client1 Backup IncrementalSuccessful 2004-03-15 13:42:25 00:00:01 0 0 0fs
3 Client1 Backup IncrementalSuccessful 2004-03-15 23:04:19 00:00:02 10 13.86 KB 6.93 KB/s
[ BackupCatalogBackup Full Successful 2004-03-15 23:09:14 00:00:01 1 142.67 KB 142.67 KB/s

Last | days.  update |

Dane

Admin workstation

Database server
ﬂ : port 3106
it .
-
Command Consale
Command line interface to N
control backup and restoration. .
" my3GL, SGLLite or
wxWidgets Consale N postgresql database
¥ & Windows graphical interiace W Storage of cataleguo.
to control backup and .
restoration. .

Admin workstation Backup server

port 9101

-~ T
. Tray Monitor Iy
- Gnomes/KDE status manitor i~
Bacula director daemon
Background applicaticn which runs

schedules, authenticates conrections
and controls backup operalions.

File server |

T Storage server
port 9102 . : port 9103
Tape/disk
backup device
Bacula file daemon e
0O5%, Linux, Unix or Windows B‘:t“u stnra:!;_e d_.mﬁ'."'h e
backgreund aoplication which Bal: ground apn Icatien whic
e Iz T G i e writes backup to disk, tape, CD, stc.
Baﬂ ulﬂ appliﬂﬂtiﬂ“ Mote that these applications may actually run on
fewer machines than shown hera. ¥You could run
interact inns everything on one machine if you only wanted to

back up a local disk te a ocal tape or disk.

Port numbers are the defaults and can be changed.
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ressources :

Les pages de manuels :
man ma_ commande
man mon_ logiciel
comparaison tar/dump

http://www.uwsg.iu.edu/UAU/sysadmin/backups.html

script de backup journalier qui utilise tar

http://www.xs4all.nl/~voorburg/backup.html

http://www.backupcentral.com/free-backup-software2.html

http://www.coredumps.de/doc/dump/zwicky/testdump.doc.html

hitp://www. le.fr/linux
avec les mots clefs linux / backup / sauvegarde

le backup howto (celui en francais n'est plus a jour)

livre : linux administration — bouchaudy goubet — ed. eyrolles
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