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OpenPGP & GPG

A quoi ca sert ?
Chiffrement
Signature

Comment ca marche ?

Clé publique et clé privee
Web of Trust

En pratique...

Création d'une clé
Utilisation dans Evolution (chiffrement & signature)



OpenPGP: A quoi ¢a sert ?

A chiffrer des informations

Documents, mots de passe, e-mails, ...
De plus en plus important de nos jours

A signer des messages

Pour prouver l'identité de lI'expediteur et la validite
du message

Fonctionnalité clé pour une série d'applications
== Identité electronique



OpenPGP: Comment ¢a marche ?

Cryptographie a clé publique (ou asymeétrique)

Chaque utilisateur genere 2 cles

Cle publique : tout le monde peut la voir, elle n'a
rien de secret

Clé privée : secrete.
Indispensable pour toutes les opérations « utiles »
avec GPG



OpenPGP: Comment ¢a marche ?

Propriétés principales des cles asymetriques

Si on chiffre avec la cle publique, on peut
déchiffrer avec la clé privée correspondante.

Si on chiffre avec la clé privée, on peut
dechiffrer avec la clé publique.



OpenPGP: Comment ¢ca marche ?

Chiffrement

Alice a une cle
publique (verte)
gu'elle envoie a Bob

Elle a aussi une cle
privée gu'elle garde
secrete (rouge)




OpenPGP: Comment ¢ca marche ?

Chiffrement

Bob chiffre un
message en utilisant
la cle publique de
Alice

Alice est la seule a
pouvoir dechiffrer le
message grace a sa
clé privee




OpenPGP: Comment ca marche ?

Signature

Bob calcule un hash du message et le chiffre
avec sa cle privee

Alice dechiffre le hash avec la cle publique de
Bob et calcule le hash du message puis le
compare avec celui dechiffre.

Si c'est bien Bob qui a chiffré le hash, celul
gu'Alice a calcule sera bien le méme que celul
gu'elle a dechiffre

Alice est assurée gue le message vient de Bob.
Ou pas ?



OpenPGP: Comment ca marche ?

Web of Trust

Pas de preuve de l'identite reelle :(

Solution: chaque utilisateur peut affirmer sa
confiance en l'identité de quelgu'un en signhant

sa clé
Un réseau de confiance se crée...

Systeme décentralisé



OpenPGP: En pratique...

En pratique, on utilise GnuPG
parce que...

C'est libre !

Démonstration



OpenPGP: En pratique...
Geéneérer une paire de clées

10:44 nimai@sun ~% gpg --gen-keyl




OpenPGP: En pratique...
Geéneérer une paire de clées

Inc.




OpenPGP: En pratique...
Geéneérer une paire de clées

You need a user ID to identify your
from the [ Mame, Comment and Email

vilug.be
ation
character set.

(C)omment, (E)mail or (0)kay/(Q)uit? Of



OpenPGP: En pratique...
Geéneérer une paire de clées

10 AM" CEST

You need a user ID to identify your key; the software constructs the user ID
1 Ir in f
1) <heinrichhi@

ion
character set.
ER-ID:
(Clé de démonstration) <lala@louvilug.be="

ment, (E)mail or (0)
se to protect your s

Enter passphrase: [J



OpenPGP: En pratique...
Geéneérer une paire de clées

2 Jeneration;

- chance to gain enough

11:01 nimai@sun



OpenPGP: En pratique...

Chiffrement d'un mail

Ll

B £

Enabled Account Name Protocol | & Add |

L

5h0ﬂ:| All Messages

|1 @ |© [From

valombre@gmail.com % Default imap

L Zean |

b Account Editor W

Identity | Receiving Email Receiving Options | Sending Email | Defaults | Security | IMAP Headers

Mail
Accounts

_ﬁ{} General
Mg [ Do not sign meeting requests (for Outlook compatibility)
Canlaets Pretty Good Privacy (PGP/GPG)

PGP/GPG Key ID: |34751C4D|

m ' Always sign outgoing messages when using this account

Always encrypt to myself when sending encrypted messages

Always trust keys in my keyring when encrypting

)} <lala@louvilug.be> re MIME (5/MIME)

ning certificate: ] |E§elect...|

cryption certificate: | l iESglect...|

| !.gancel || @QK |




OpenPGP: En pratique...
Chiffrement d'un mail

.mit.edu




OpenPGP: En pratique...

Chiffrement d'un mail

Evolution

Eile Edit Yiew Insert Format

Ex®ME 7 5;MIME Sign
“lisend b =) & ] S/MIME Encrypt

~ [ ] Request Read Receipt
From: NIL’D|E|.5 Maitre <valombre@gmail.com:z “ [] prioritize Message

] . - .
| To: !Nlmlas Maltre <nmaitref@skynet.be> | Character Encoding >

cc ||

Subject: IExempIe

Plain Text 2 Mormal

L
Ll |
i
il
k-
i

Coucou, ceci est yun mail chiffreé !

[* Show Attachment Bar = Add Attachment...



OpenPGP: En pratique...

Chiffrement d'un mail

Ak . : =]
Mew Send | Receive i G v £ o ¢ o |
““| Inbox 15 unread, 48 total  Show: All Messages o Search: 'Q :‘“ in | Current Folder 2
= On This Computer @ | @ |From Subject Date "
2 Inbox — — R S
— Nicolas <valombre@gmail.... Exemple Today 11:43 m
| Drafts
Junk Nicolas <valombre@gmail.... Exemple Today 11:44
5 Outhox Subject: Exemple -~
Sent Date: Thu, 28 Oct 2010 11:44:27 +0200
[ | Templates Could not parse PGP message
= User canceled operation.
(& Trash
- il BEGIN PGP MESSAGE-----

Version: GnuPG v2.0.14 (GNU/Linux)
Mail
hOEMAZbc2 FACKHeMADQARG/ 3Tx TK1waloGy0CMdIdhASUELds pd4MI18n+53KMYD
tYKVbrERI fpGITOVZUI9q5n5ySFACTEOYHZPe8bIgcs9mL7Nc0i64VgIBB55e7ek
Contacts BGTLBGEWSMYZktvnmeloalGkGS IWFDI+BT4yNBC1TbG5eRWL12U /wi/BBELEXX]Y
HISnrRSC83Ts055bFKZ0UsIdri1vUNAGS1k/STIwGe3hjGpAaM]BxTddpHUVBO]q
ZbyRESCvadKLF\#SAQ'urNLitiEzEmEhzz?TSIEkEdGJSnSti‘r’KeNAkhuduu[}j NY'Sn

)

2 Ealendas MyMo,/11JpDiTX8DEKCvnzCwz 10BgkcByL fuBpfnCIoJinf,/ jyYNVHBeSmxg2j UKw
s50q00vKcNUaeVISHy r1BjIBqkb3YvfZVAPWC/ pKriAKTed+r1jHRIwr7 rHssrS)
L?;J Tasks HAUwrbNtKs0dOTKEVqxIKt Zb2qdXHZOWSFOcxtzm7 2B,/004=
=tr2E
----- END PGP MESSAGE-----
7 Memaos

0
W




OpenPGP: En pratique...

Chiffrement d'un mail

Show: All Messages b Search: 'Q 'f' in | Current Folder 2
@ [ |From Subject Date (4]
Micolas <valombre@gmail.... Exemple Today 11:43 ’i‘
Nicolas <valombre@gmail.... Exemple Today 11:44 [~
Subject: Exemple (]

Date: Thu, 28 Oct 2010 11:44:27 +0200 s

Could not parse PGP message

User canceled operation. You need a passphrase to unlock the key for

----- BEGIM PGP MESSAGE----- user: "Truc Machin (Clé de démonstration) <lala@louvilug.be>"
Version: GnuPG w2.8.14 (GNU/Linux)

sseses] |

hOEMAZ bc2 FACKHeMAQQARG/ 31x TK1waloGyOCk
tYKVbrEKI fpGITOVZUI9q5n5ySFACThOYHZPet
BGTLBGEWSTY2ktvnmeloalGkGS IWFDI+Bf4yNE [ Remember this passphrase for the remainder of this session
HISnrRSCB3Ts055SbFKZOUsIdri1vUNABS1k/51

ZbyR63CvGkdKLFWSA9WNLIti2z6m2hzz7 TS5k |
MyMo,/111pDiTX8DEKCvnzCwz1DBgkcByL fuBpd @ Cancel ¢Joxk
s5gqQQvKchUaeVISHy r1B] IBqkb3YvTZVAPWC,

HAUwrbNtKs0dOTKEVgx KT Zb2qdXHZOWSFOCxd l
=tr2E

. 0000 ]
(0% complete)

IR T P — L



OpenPGP: En pratique...

Chiffrement d'un mail

, . ==
Mew | send / Receive bt G v 3 0 V|
“* Inbox 15 unread, 48 total Show: All Messages - Seargh:'q f” in| Current Folder &
< On This Computer @ | |From Subject Date =
2 1nbox — — R
— Nicolas <valombre@gmail.... Exemple Today 11:43 ’_II
[ Drafts
Junk Nicolas <valombre@gmail.... Exemple Today 11:44
=] Outbox From: Nicolas <valombre@gmail. com >
sent To: nmaitre@skynet.be
|| Templates Subject: Exemple
r@} Trash - Date: Thu, 28 Oct 2010 11:44:27 +0200
Mail Coucou, ceci est un mail chiffré |
|| Encrypted
3 Contacts —| VP
[5] Calendar
L?J Tasks
f Memos

0
il




OpenPGP: En pratique...

Signature d'un mail

Evolution File Edit View Insert Format :g'p'ﬁuns:

v Exempple da i . PGP 5"9"
[_| PGP Encrypt
st | 8 El ] S/MIME Sign
_ [[] S/MIME Encrypt

From: | Nicolas Maitre <valombre@gmail.com:
' - [ | Request Read Receipt

| MNone

To: | Nicolas Maitre <nmaitre@skynet.be> [ | Prioritize Message l

e | |. Character Encoding > |

Subject: |.Exemple de signature |

L

Plain Text 2 Mormal

|
i
il
I]ﬁ“i[l

Hey, ¢'est moi !




OpenPGP: En pratique...

Signature d'un mail

Rl . : =
Mew Send | Receive | G v £ o VAl
““ Inbox 16 unread, 52 total  Show: All Messages - Search: 'Q f‘“ in | Current Folder 2
< On This Computer @ | |From Subject Date "
R?? |anx m NICOdS WIdITNE < VdIUTTTOTE ... EXAETTIPTE UE 5IYridiunre Iouady 1133
(7 Drafts Christophe De Wolf <tito... Re: [LouvilUG] backup g... Today 11:55 ’_II
Junk Micolas Maitre <valombre._. Exemple de signature Today 11:57
= Outbox _ . i _
Sent From: Micolas Maftre <valombre@gmail.com=>
en

To: Nicolas Maitre <pmaitre@skynet.be>
|| Templates =) Subject: Exemple de signature
Date: Thu, 28 Oct 2010 11:57:31 +0200

Mail
Hey, c'est moi !
j’L Contacts
0 Valid signature, but cannot verify sender (Nicolas Maitre (nimai's key) <nimai@skynet.be>)
3] Calendar
L?J Tasks
_,‘/ Memaos

n
W
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