


Ce que vous avez sign€ pour utiliser
Facebook ou les services de Google....

irs el
plus grands pouvol
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e site Facebook

- crée par un étudiant vers 2004
- 2 eme site le plus visité au monde apres Google
- 600 millions d'utilisateurs journaliers / | milliard d' utilisateurs mensuels

L'entreprise Facebook, 2004

Métier: récolter de l'information personnelle et créer de I'espace sur ses
donnees utilisateurs afin de les vendre a des annonceurs et partenaires

- valorisation de 104 milliards de dollars en 2012

- chiffre d'affaire 2012 : 1262 millions de dollars , pertes 59 M$
- dépensesen R & D 2012 : env. 450 millions de dollars

- env. 4 milliards de dollars de trésorerie

- fortune PDG: |8 milliards de dollars

- 4000 salaries en 2012




Croissance mondiale

Nombre d'utilisateurs de Facebook

Utilisateurs (en millions)

France 2012 : 25 millions d'utilisateurs




Obijectif de I'entreprise:

Faire une fiche personnelle temps reel la plus complete possible sur
I'ensemble de la population connectée de la planete

“|dentité

*Coordonnées

*Employeur

"Etudes

*\/os golts musicaux

=\Vos photos

*Votre situation amoureuse
*Vos amis

"\/otre famille

“Les marques que vous préférez
*“Les voyages dont vous révez
"Les lieux ou vous vous étes rendus
*Vos sentiments

“Les événements que vous organisez

Facebook recolte, analyse et stocke

toutes vos informations et donnees

personnelles recupéerées sur son site et
sur les sites partenaires. Ces informations
sur vous-meéme proviennent de vous-
memes ainsi que de vos contacts.

Methode

Favoriser les interactions dans le site et
avec les sites partenaires

et bien d'autres renseignements...



Quelques chiffres sur la recolte 201 2:

- 300 millions de photos par jour
( banque de 219 milliards de photos)

-3,2 milliards de commentaires par jour

Facebook analyse le contenu des photos et le
contenu des textes pour en extraire l'information




Produits:

Vous



Vous etes a la fois l'arc, la fleche et la cible

Vous lui donnez gratuitement votre vie
Facebook la vend et encaisse l'argent




Facebook vend des cibles aux annonceurs

Je suis un annonceur et je souhaite toucher:

"Les hétérosexuels célibataires d’origine mexicaine

*Vivant en France

"VVoyageant dans toute |I'Europe

sAimant I'andouillette et les choux de Bruxelles

"Possédant un vélo

"Fans de Waterpolo membres d’un groupe de hooligans qui milite pour
la suppression des bonnets de bains en compétition

- =

Aucun probléme allongez la monnaie




Extrait de la présentation officielle de FB




Nous vendons la cible et |'arc




L es vrais amis de facebook
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A INTERNATIONAL POLITIQUE SOCIETE ECONOMIE CULTURE |IDEES SPORT SCIENCES

M Technologies

TECHNOLOGIES Jeux vidéo Hits Playtime Libertés numériques Téléphonie mobile Droitd'auteur F

Le site Facebook vend le profil de ses 01 oo
1nternautes aux pubhcltalres Qa 10
c

! Envoyer Partager [f] I 3§ B

Par Cécile Ducourtieux et Laurence Girard ! \ a\ﬁ

Abonnez-vous )
a partir de 1 € Réagir Classo

&’y Recommander E@“ 189 personnes le recommandent. Inscription

pour voir ce que vos amis recommandent.

La publicité en ligne est en train de franchir un nouveau palier dans |'exploitation de
l'intimité des individus. Grace a l'efficacité des outils de collecte et de mise en
relations du Web, des formats émergent qui sont capables d'exploiter I'énorme
quantité de données que les internautes livrent sur leurs blogs, leurs pages

personnelles..., souvent sans précautions. Ces formafg entendent gussiinfiltrer




Ce que pensait le createur de ses utilisateurs

Extraits d’une conversation par messagerie
instantanée peu apreés le lancement de Facebook

Zuck: Yeah so if you ever need info about anyone at Harvard
Zuck: Just ask.

Zuck: | have over 4,000 emails, pictures, addresses, SNS
[Friend]: What? How'd you manage that one?

Zuck: People just submitted it.

Zuck: | don't know why.

Zuck: They "trust me”

Zuck: Dumb f..ks. ] ‘0\\)0\‘
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<< They "trust me">>

Il n" a pas changé

C'est la stratégie juridique:ils vous ont prévenu,
peuvent donc communiquer les infos vous congernant




"Nous sommes partout”

= le moindre mouvement est monitore.




Nous prenons tout

votre sujet
ations vOus concernant :

que nous recevons a

Autres informations

ment d’autres types d'inform

Nous recevons égale
ous entreprenez une

e vous consultez le journal d’'une autre

vez un message, recherchez un(e) ami(e) ou une Page,

personne, envo
cliquez sur quelqu u affichez quelque chose, utilisez une application mc
ad| faites d'autres achats via Facebook.

Facebook, achetez

es données a votre sujet a chaque fois que V

. Nous recevons d
exemple lorsqu

action dans Facebook, par
yez ou rece

. Lorsque vOus publiez des informations telles que des photos ou des videos sur
Facebook, nous pouvons recevoir des donnees supplémentaires (ou métadonneée
it ot is la photo ou la v

comme |'heure, la

...€tn (i '
ous le precisons. (strategie juridique)




Caftez sur les autres

Informations que d’autres communiquent a votre propos

Nous pouvons recevoir des informations vous concernant par le biais de vos amis, pa
exemple lorsqu’ils téléchargent vos coordonnées, publient une photo de vous, vous
identifient sur une photo, dans une publication ou dans un lieu, ou vous ajoutent a u
groupe.

Les personnes qui utilisent Facebook peuvent enregistrer et communiquer les
informations dont elles disposent a votre propos ou a propos d’autres personnes,
comme lorsqu’elles télechargent ou gerent leurs invitations et contacts.

On gagnera encore plus




Controle des informations 4t

applications

Lor :
sque vous VOUuS connectez a un jeu, une applicati

on ou un site web (parfois appelés

« Application '
s », « Applis » ou « Apps »), par exemple en accédant a un jeu, en vous

connectant a un site web a l'ai
aide de votre com
oo - ' pte Facebook ou en aj
322e|é:;o: ; v?t|re ngurnal, nous leur communiquons vos informati:::;u;
rofil public »), qui incluent [ ifi
opeice” ' ’ votre identifiant et vos infor
o u: commgnlquons également les identifiants de vos amis (pa
rme « liste de vos amis ») comme faisant partie de VoS ip

générales.

people on Facebook who can see your info can bring
makes their experience better and more social. Use
of information that people can bring with them when

@ Bio

o girthday

) Family and relationships

A Interested in

Tl Religious and political views
@ My website

@ 1 I'm online

@ My status updates

nd websites
set to eve
any games

echer comp\étement les application

autres personnes les utilise
~-forme Facebook. Ceci signifie que vous Ne pouvez

application
plus utiliser de jeux

to access ot
ryone), You can turn off all platform apps: But remember,

or apps yourse\f.

ant une

e base (parfois
mations publiques.
rfois regroupés
nformations

"
les Apps ou
it with them when they use ri e n n

the settings pelow 10 contro
they use apps: games and websites. )

@ My photos

™ My videos

@ My links

@ My notes

g Hometown

@ Current city

WA Education and work

8 Activities, interests, things | like

comment

obliger au deuil
de la
confidentialité

her categories of information (like your friend

save Changes

S d'obtenir des ‘mformat'\ons
nt, vous devez désactiver toutes les

de sites web intégrés a Facebook.



confiance...

confiance...




Nous recueillons également les données provenant d’'informations que nous possédons
déja a votre sujet et a propos de vos amis. Par exemple, nous pouvons recueillir des
données a votre sujet pour déterminer quels amis nous pouvons vous montrer dans
votre fil d’actualité ou pour vous suggérer d’identifier des personnes qui pourraient
apparaitre dans les photos que vous publiez. Nous pouvons associer votre ville
actuelle, vos coordonnées GPS et d’autres informations géographiques pour, par
exemple, vous informer et informer vos amis de la proximité de personnes,
d’'évenements ou de bons plans qui pourraient vous intéresser. Nous pouvons
également recueillir des données vous concernant pour diffuser des publicités mieux
adaptées a votre profil.

Lorsque nous obtenons vos coordonnées GPS, nous les combinons a d’autres
informations géographiques (comme la ville dans laquelle vous indiquez vous trouver).
Nous ne conservons ces données tant qu’elles nous sont utiles pour vous fournir nos
services, comme lorsque nous conservons vos coordonnées GPS les plus récentes pour
vous envoyer des notifications appropriées.

Les données que nous fournissons a nos partenaires ou clients publicitaires sont
dépouillées au préalable de votre nom ou de toute autre information permettant de
vous identifier ou associées aux données d’autres utilisateurs de maniere a ce qu’elles

n'aient plus aucun lien avec vous. ?’A\YI\




Duree de retention des donnees

= indefiniment

Demandez ce que facebook sait sur vous, comme Max Schrems

Max Schrems a alors recu un CD contenant un document de plus de 1 200
pages, avec des informations sur prés de 60 sujets : I'ensemble des "likes" et des
"pokes" envoyés par M. Schrems, mais aussi l'intégralité de ses discussions
Instantanées, ses statuts, ses demandes d'amis, ou encore I'ensemble des
evenements Facebook auxquels il avait participé. A la lecture du document, M.
Schrems a constaté que les informations qu'il avait effacees restaient stockées
sur les serveurs de Facebook — notamment des messages privés dont le contenu

pourrait lui porter préjudice.



http://conjugaison.lemonde.fr/conjugaison/premier-groupe/porter
http://conjugaison.lemonde.fr/conjugaison/premier-groupe/porter

Le contrat que vous avez signeé avec Facebook




Irlande: paradis fiscal europeen




Santa Clara fait sa loi




Vos donnees partent aux USA




les droits de propriété

les photos ou videos (propr'\été

nous donnez

t des gp_p\\cations :

conﬁdent'\a\'\té e




Selon quels criteres ? quelle legislation ?







c'est dans le contrat que vous avez signé...



-Lnange, des




Qu'en pensez-vous :

Facebook surfe sur deux plaisirs, vices, ou travers, c'est selon:
le voyeurisme et I'exhibitionnisme,

On veut s'aimer a travers les autres: on veut des like et on en donne dans
le but de beneficier du meme traitement.

Facebook ne propose que des actions positives et valorisantes, il n'y a pas
de bouton "je n'aime pas " sinon cela serait un massacre.

Facebook utilise le besoin de visibilite et le besoin de reconnaissance.

Chaque notification positive envoie sa dose de dopamine et nous
accroche au dispositif, comme un rat de laboratoire qui attend sa drogue.

FB, un monde ideéal....tout le monde il est beau tout le
monde il est gentil




Ce qu'en dit le responsable marketing de la marque n°l sur FB, avec 3
millions de fans, 2 eme soft drink en France.

Nous ( équipe de 12 CM et Directeurs Artistiques) avons mené une véritable

opération d'infiltration. Support: la video déjantée. On a crée tout un écosystéme

avec des passerelles entre Fb,Youtube et Iwitter.

Objectif: réactivité des fans par rapport au contenus. On a congu un état d'esprit,
et on a sollicit¢ la créativit¢ des fans pour le pousser naturellement.
L'interaction reste une priorité absolue. On demande aux fans leur

avis pour des campagnes publicitaires !

On a mesuré concrétement l'impact de cette communication sur les ventes de
boisson. Nous jugeons les résultats trés satisfaisants. Le réseau peut étre lié a
votre consommation, votre acte d'achat. Pour 2013, nous portons nos efforts sur

cette relation entre fans de la marque et acte d'achat.




Ce qu'en dit Jean-Marc Manach, journaliste

Vie privee:

Il faut choisir entre réseau social et vie privée. Quand on s'arréte sur les parametres de
confidentialité, on constate que tout régler est quasiment un boulot a plein temps.

Je ne sais pas comment procedent ceux qui veulent compartimenter amis, amis de leurs amis, famille
proche ou lointaine, connaissances, collegues de bureau.

Par rapport a la vie privée, Fb donne une illusion de sécurité, il fait croire aux gens qu'en paramétrant
leur compte ils vont pouvoir protégée leur vie privée, mais c'est faux. Elle n'est pas protégée. On ne
sait pas ce que fera FB dans six mois, dans un an.

Modele économique:

Google et FB gagnent de l'argent. On pourrait parler de donnant-donnant si les utilisateurs en
voyaient la couleur, mais on ne leur verse rien en échange de leurs données. On vous offre une
exposition, et en contrepartie, vous devenez une cible publicitaire. Vous bossez gratuitement pour
une plateforme qui gagne de l'argent en vendant vos données personnelles !







GOOgle: créé par deux étudiants en 1995

le metier de Google:

vendre des espaces publicitaires ( 97% du C.A.)

- env. 43 milliards de do

- 193 milliards de capita

lars de tresorerie en 2012

isation boursiere en 2012

- benéfices 14 milliards de dollars en 2012

- 53 000 employes




Les grands chiffres de Google

- Le moteur de recherche connait 30 000 milliards de documents sur le
web (2012)

- Google visite et indexe 20 milliards de pages par jour

- 3, 3 milliards de requétes par jour

- Android utilisé sur 500 millions d'appareils

- 2 milliards de videos vues par jour sur Youtube

- 2 millions d'entreprises utilisent google apps




Mission officielle de Google:
"organiser les informations a l'échelle mondiale”

Meéethode

"La recherche d'informations est la raison qui a conduit a la création
de Google et demeure aujourd'hui notre cceur de métier. Nous y
consacrons davantage de temps qu'a n'importe quel autre produit."

=

“3  Que voulez-vous ?

- des renseignements !

(série culte "The prisonner")




Terms Of Service de Google

Valables pour I'ensemble des services de google ( Gmail, Youtube,
Picasa, Google Earth,Agenda, Google Docs, ...etc)

En soumettant des contenus a nos Services, par importation ou par
tout autre moyen, vous accordez a Google (et a toute personne
travaillant avec Google) une licence, dans le monde entier,
d'utilisation, d'hébergement, de stockage, de reproduction, de
modification, de création d'ceuvres dérivées (des traductions, des
adaptations ou d'autres modifications destinées a améliorer le
fonctionnement de vos contenus par le biais de nos Services), de
communication, de publication, de représentation publique,
d'affichage ou de distribution public desdits contenus.

ce que 'on veut

FB: tout est dit, on fait

meme strategie que



Les éventuels litiges liés aux présentes Conditions d'Utilisation ou aux Services seront régis
par les lois de I'Etat de Cdlifornie, Etats-Unis, a I'exclusion des régles de conflit de lois de
cet Etat. Toute réclamation liée aux présentes Conditions d'Utilisation ou aux Services

relévera exclusivement de la juridiction des tribunaux fédéraux ou des tribunaux d'Etat du
comté de Santa Clara, Cdlifornie, Etats-Unis. Google et vous-méme acceptez par les
présentes de vous soumettre a la compétence de ces tribunaux.




Google vous suit partout:
ordis, tablettes, smartphones, consoles, appareils photos...

Nous pouvons collecter des données relatives a I'appareil que vous utilisez (ex : modéle, version
du systeme d'exploitation, identifiants uniques de l'appareil et données relatives au réseau
mobile, y compris votre numéro de téléphone). Google peut associer les identifiants de votre
appareil ou votre numéro de téléphone a votre Compte Google.

Lorsque vous utilisez nos services ou que vous dffichez des contenus fournis par Google, nous
bouvons automatiquement collecter et stocker des informations dans les fichiers journaux de nos
serveurs. Cela peut inclure :

*  la fagon dont vous avez utilisé le service concerné, telles que vos requétes de recherche.

* des données relatives aux communications téléphoniques, comme votre numéro de
téléphone, celui de I'appelant, les numéros de transfert, 'heure et la date des appels, leur durée,
les données de routage des SMS et les types d'appels.

* votre adresse IP.

* des données relatives aux événements liés a l'appareil que vous utilisez, tels que
blantages, activité du systeme, parameétres du matériel, type et langue de votre navigateur, date
et heure de la requéte et URL de provenance.

* des cookies permettant d'identifier votre navigateur ou votre Compte Google de facon
unique.




Google vous traque

Données de localisation

Lorsque vous utilisez un service de localisation Google, nous pouvons
collecter et traiter des données relatives a votre position exacte, comme
pbar exemple des signaux GPS envoyés par un appareil mobile. Nous
bouvons également étre amenés a utiliser différentes technologies
permettant de vous localiser, telles que les données du capteur de votre
appareil permettant par exemple d'identifier les points d'accés Wi-Fi et les
antennes-relais se trouvant a proximite.

Nous pouvons étre amenés a collecter et a stocker des données (y compris
des données personnelles) sur l'appareil que vous utilisez, a I'aide de
mécanismes comme le stockage sur navigateur Web (HTMLS5) et les
caches de données d'application.




Google est une passoire

Nous pensons en toute bonne foi que l'acceés, l'utilisation, la protection ou la
divulgation desdites informations est raisonnablement nécessaire, dans toute
la mesure permise ou requise par la loi, pour (a) se conformer a une
obligation légale, réglementaire, judiciaire ou toute autre demande émanant
d'une autorité étatique, (b) faire appliquer les Conditions d'utilisation en
vigueur, y compris pour constater d'éventuelles violations de celles-ci, (c)
déceler, éviter ou traiter des activités frauduleuses, les atteintes a la sécurité
ou tout probléme d'ordre technique, ou (d) se prémunir contre toute atteinte
aux droits, aux biens ou a la sécurité de Google, de ses utilisateurs ou du
public.




Google collabore

Comme d'autres entreprises spécialisées dans les technologies et les communications,
Google recoit régulierement des demandes de retrait de contenu et de divulgation
d'informations sur des internautes émanant d'agences gouvernementales et de
tribunaux du monde entier.




Google aime I'entreprise
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Google cafte avec la CIA et la NSA

DANGER ROOM }‘

Exclusive: Go
’ Ogle) CIA - ¢
Web Monitoring Invest in ‘Future’ of

BY
NOAH SHACHTMAN 07.28.10 7:30 PM
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Debat:

-Le pouvoir economique et politique planétaire des
collecteurs de données







\Aﬂ EE el 60"‘

Prochain rendez-vous dans un mois:

Atelier-info: "comment protéger vos données et votre
vie privée , comment rhabiller ta mere sur Internet "




c'est aujourd’hui !!!

Un jour sans Facebook

Par Olivier Zilbertin (C'est tout Net !)

:t:r:hn:z?'uz Réagir Classer F= Imprimer 2 Envoyer Partager [} Jllin

Aprés deux années d'existence seulement, "la journée mondiale sans
Facebook", le 28 février, ne semble pas vraiment prendre racine. | D.R.




